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1. Présentation

Associez vos cameéras de reconnaissance de plagues compatibles avec OPTIMA afin de
gérer les acces des véhicules.

Fonctionnalités :

e Connexion en IP directe avec caméra compatibles (voir plus bas)
e Pilotage des barriéres
e Ajout des plaques inconnues

Temps de reconnaissance entre chaque veéhicule :

e Caméras HIKVISION et SURVISION : 30 sec
e Caméras DAHUA : pas de temps minimum

2. Compadtibilités

2.1 Matériels

LIGUARD?2 : version 5.5 minimum
LIGUARDA4 : version 8.6 minimum
LIGUARDSG : version 1.5 minimum
LIGUARDX : version 10.2 minimum
OPTIMA version 4.6.0 minimum

SNANENENEN

v" Caméras HIKVISION
DS-2CD4A26FWD / DS-2CD7A26G0/P / IDS-2CD7A46G0/P
iDS-2CD7A47G0/P-XZHSY /iDS-2CD8A46G0-XZHSY

v" Caméra SURVISION
NANOPACK

v Caméras DAHUA
ITC215-PW6M / ITC415-PW6M / ITC237-PW6M / ITC437-PW6M / ITC237-PW6M-
IRLZF1050 / DHI-ITC237-PW6M-IRLZF1050-B / DHI-ITC415-PW6M-1Z-GN / ITC413-PW4D

Les caméras requiérent uniguement une connexion sur le méme réseau IP que OPTIMA

2.2 Logiciels

HIKVISION : Logiciel SADP de HIKVISION pour retrouver I'adresse IP de la caméra
DAHUA : Logiciel ConfigTool de DAHUA pour retrouver I'adresse IP de la caméra
SURVISION : Logiciel VSS (SURVISION) version 7 minimum
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3. Module ONE Way

3.1 Activation du module ONE Way
Pour activer le module de gestion des plaques d’'immatriculation :
Appuyer sur ‘Activer’ dans le menu Configuration/Administration

= WAY
de I'installation/Modules additionnels.

Module gestion accés spéciaux

Un code d’activation vous sera demandé.

Fig. 1 : Module additionnel ONE Way.

L’activation de cette fonction ajoute uniquement un nouveau type de lecteur dans la déclaration
des lecteurs de centrales EDEN Innovations.

3.2 Pré-requis

Module ONE Way activé

OPTIMA constamment allumé (fonctionnement On Line)

Cameéra(s) sur le méme réseau IP que OPTIMA

Disponibilité d’un lecteur de centrale EDEN Innovations par caméra de lecture de plaque
Une seule plaque par usager (duplication fiche usager nécessaire pour plusieurs plaques)
Les numéros de plaque sont uniques

3.3 Principe de fonctionnement

La reconnaissance des numéros de plaques d’'immatriculation se fait directement par la caméra.

On renseigne les numéros de plaque (uniques) dans les fiches badge/usager depuis l'interface
OPTIMA.

EDITER LA PLAQUE D'IMMATRICULATION

PLAQUE D'IMMATRICULATION

Description (champ optionnel)

406BMY13

CONFIRMER

Fig. 2 : Saisie de la plaque dans fiche Usager.
3.4 Configuration du lecteur

Les étapes suivantes concernent la configuration de la caméra de lecteur de plaque en tant que
lecteur dans OPTIMA.
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Depuis le menu « Configuration technique/ Configuration du lecteur », choisir la catégorie
« Lecteur IP » pour le lecteur, et sélectionner choisir le type correspondant a votre caméra » en
type de lecteur.

CONFIGURATION DU LECTEUR

@ configuration générale

Fig. 3 : Configuration lecteur LPR.

Saisir 'adresse IP, le port (en général 80) et le login/mot de passe de la caméra.

4. Configuration caméras HIKVISION

4.1 Version firmwares HIKVISION

»= Caméra HIKVISION IDS-2CD7A46G0/P

Les caméras pour référence HIKVISION IDS-2CD7A46G0/P avec un firmware inférieur a
5.7 (plateforme H7) requiérent la mise a jour d’'un Firmware spécifique pour assurer une
compatibilité totale avec OPTIMA.

Firmware conseillé :
Veuillez télécharger et installer le fichier « digicap.dav » disponible ici :
https://www.optimabox.fr/doc/produits/FW/PJ14PC20210121073 IPC H7 EN STD 5.5.130 2

10218.zip

Si le firmware est supérieur, la version conseillée est 5.8.50

Si le Firmware de votre caméra est 5.7.80, veuillez installer la version intermédiaire disponible
ici:
https://www.hikvisioneurope.com/eu/portal/?dir=portal/Technical%20Materials/00%20%20Netwo
rk%20Camera/00%20%20Product%20Firmware/H8%20Platform/03---7%20series/02-
H8%20ANPR%20%28iDS-2CD7xx6%27P%2CiDS-
2CD7xxX7%27P%29/For%20upgrading%20from%20V5.7.80%20t0%20V5.8.40%200r%20above

Firmware conseillé 5.8.50:
https://www.hikvision.com/en/products/IP-Products/Network-Cameras/DeepinView-Series/ids-
2cd7a4690-p-izhs-y-/#download-agreement

Note de version firmware 5.8.50 :
https://assets.hikvision.com/prd/public/all/files/202404/1713236226008/releasenote%5CNetwork
Camera V5.8.50 Release Note --H8.pdf
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=  Caméra HIKVISION DS-2CD7A26G0/P
Firmware conseillé :

https://www.optimabox.fr/doc/produits/FW/PJ14PC20201201242 H3 EN STD 5.6.11 210108

.Zip
= Caméra HIKVISION DS-2CD4A26FWD

Firmware conseillé :

https://www.optimabox.fr/doc/produits/FW/PJ14PC20200817211 FF R3 EN STD 5.4.5 2010
27 CAR Wiegand.zip

=  Caméra HIKVISION iDS-2CD7A47G0/P-XZHSY : Firmware standard
= caméra HIKVISION iDS-2CD8A46G0-XZHSY : Firmware standard
4.2 Configuration IP

Le paramétrage réseau de la caméra s’effectue dans le menu Configuration / Réseau /
Réseau / Paramétres réseau

Réseau
Parameétres réseau

Service réseau

Acces a la plateforme

Vidéo et audio Passerelle par défaut IPv4 | 19216821
Image Mode IPvé Manuel
Stockage Adresse IPv6 de I'appare

Evénement Masque sous-réseau IPv6

Gestion des appareils Passerelle par défaut IPv6

Adresse MAC  80-be-af-b7-74-09

Fig. 4 : Configuration réseau.

4.3 Configuration de la zone de reconnaissance

Il est nécessaire d’ajuster la zone de reconnaissance de plaque dans le menu
VCA/Circulation routiére/Configuration de reconnaissance
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Circulation routiére

o
@
Left Horder Detection Asea )

Fig. 5 : Zone de reconnaissance.
4.4 Vérification du résultat des détections

Si la caméra est bien configurée et les plaques bien distinctes, il est possible de vérifier
I'efficacité de la détection dans le menu Al/Afficher I'alarme « Road Traffic / Real-time LPR
result » ou bien « Smart Display ».

Afficher I'alarme

| wsonmsa

A
Y__ 8

. Camera 01

oy

EVENEMENTS CONTROLE D'ACCES
NUMERO DE BADGE DATE NATURE DE LEVENEMENT CENTRALE LECTEUR PRENOM PLAQUE IMMATRICULATION

LPR HIKVISION A Aurélien 406BM

Fig. 6 : Résultat de détection.

OPTIMA® -ONE Way -v3.0 p. 8/23



4.5 Détection de plaque par entrée contact sec

Pour déclencher la détection de plaque par contact sec, veuillez suivre la configuration
suivante :

- Branchez le bouton poussoir ou la sortie centrale EDEN sur I'entrée d’alarme
INPUT (IN1/G) de la caméra.

AFAN
.4.'."1

:
—

- Menu Configuration / Evénement / Evenement et détection / Entrée d’alarme : ajoutez un
nom d’alarme et activez la gestion des entrées d’alarme.

Modifier
N° d'entrée d'alarme
Adresse IP

Type alarme

Normalement ouvert ~

Nom de I'alarme

Détection sur BP

gesuun des entrées dalarme

- Menu VCA / Circulation routiere / Configuration de regle : sélectionnez le Mode de
fonctionnement sur Entrée d’alarme.

Circulation routiére

Programme d'arm. Superpesition & ac Liste de blocage ot Avance
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5. Configuration caméras DAHUA

5.1 Configuration IP

Modifiez les parametres réseaux dans Network / TCP/IP.

WEB SERVICEwo

Host Name Camera
Lo | Ethemet Card Wire(Default) v
Mode ® Statc O DHCP
Au
X MAC Address 2
1P Version 1Pva ~
[ 1
Event Address. 192168 2 230
Storage Subnet Mask 255 255 255 0
System Default Gateway 192 168 2 1
Information Preferred DNS 8 & 8 8
Ahernate DNS 8 8 4 1
Retesn Confirm

Parametres réseaux.
5.2 Configuration de la zone de reconnaissance

Allez dans Guide, cliquez sur le bouton Config (LPR).

WEB SERVICE#»

Fig. 8 : Configuration de la zone de détection.
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5.3 Vérification du résultat des détections

WEB SERVICEWwo

WO065JGF

5 ANPR 2024 84 12004 Toyota Saoon
N anpR = us. 70 c
3 ANeR YXB15KD 5A 143067 suv
. suon " LK usa i R
EVENEMENTS CONTROLE D'ACCES
o ——

Fig. 9 : Résultat de détection.

é. Configuration caméra SURVISION

6.1 Cryptage pour caméra SURVISION

Nous recommandons fortement de crypter les données pour sécuriser la liaison entre les
caméras SURVISION et I'OPTIMA.

La connexion cryptée permet d’assurer la conformité avec la RGPD.

Il est nécessaire d’installer le logiciel VSS de SURVISION, le kit de génération de la clé de
cryptage et d’avoir accés a 'OPTIMA.

Une clé de cryptage sécurise la transmission de données sur le réseau IP.

Cette clé est générée par le générateur de clé disponible ici :
http://senatorfx.net/download/logiciels/SURVISION cryptage.zip

Voici la procédure :

v' Décompresser le fichier « SURVISION cryptage.zip » dans votre ordinateur

v' Exécuter le programme « Cryptage.bat » depuis le répertoire précédemment créé

v Choisir « Installer la version openssl » selon la version de votre systéme d’exploitation
(32 ou 64 bits) si ce n’est pas déja fait

v Générer les fichiers private et public selon la version de votre systéme d’exploitation (32
ou 64 bits)

v' Fermer
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ﬂ Setup - OpenS5L 1.1.0j (32-bit) -

Select Destination Location
Where should Open35L (32-bit) be installed?

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would ke Setup to perform while installing OpenS5L

Setup will install OpenS5L (32-bit) into the following folder. (32-0it), then diick Next.
To continue, dick Next. If you would lke to select a different folder, dick Browse, Copy OpenS5L DLLs to:
Nindow: i
- \OpenssL-win32] Bronse, . (0) The Windows system directory

I@ The OpensSSL binaries {/bin) directory I

At least 179,2 MB of free disk space is required.

< Back Cancel < Back Cancel
Installer OpenSSL dans le répertoire par défaut Choisir « The OpenSSL binaries

(/bin) directory
Fig. 10 : Cryptage SURVISION.

Note : il est nécessaire de télécharger Visual C++ depuis le site de Microsoft si les fichiers dll
sont manquants. Elles sont disponible ici : hitps://www.microsoft.com/fr-
fr/download/details.aspx?id=48145

(vc_redist.x64.exe pour la version 64 bits / vc_redist.x86.exe pour la version 32 bits)

Le programme génére deux clés de cryptage dans le dossier « SURVISION cryptage »
nommeées « private.pem » et « public.pem » :

Mom

Openssl
Test
(& Cryptage.bat
| | private.pem
| | public.pem

6.2 Logicel VSS
Le logiciel de gestion VSS permet principalement :

- L’identification des caractéristiques réseau des caméras (adresse IP, port de
communication)
- La vérification de la détection des plaques minéralogiques
- Le chargement des clés de cryptage
Ce logiciel est disponible ici :

http://senatorfx.net/download/logiciels/VSS7Setup-7.2.1.0-Build436.exe
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6.3 Identification des caractéristiques réseau des caméras

Le logiciel VSS donne directement 'adresse IP et le port des caméras

B vss - m]

Fig. 11 : Recherche caméra : adresse IP détectée est : 192.168.2.243 et le port : 10001.

6.4 Vérification de la détection des plagues minéralogiques

Aprés établissement de la connexion :

Se'connecter |

Fig. 12 : Connexion a la caméra.

Se rendre dans I'onglet « Détections » pour vérifier le champ de vision de la caméra et
de la bonne reconnaissance des numéros de plaque :

1 V55 - 192.168.2.243 - Unsecured conne ction

13:14:32.106 End
13:14:30.831 536BUS13 (F) - 467% - 232466
13:14:30.831 New

E

13:14:28.357 End
13:14:28.357 New

E

13:14:27.757 End
13:14:27.757 New

B

13:14:26.784 End
13:14:26.508 536BJ51 (F) - 65% - 06x60 Voir
13:14:26.508 New

Fig.13 : Lecture de la plague « 536BJS13 ».
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6.5 Chargement des clés de cryptage

Tout d’abord il est nécessaire de se connecter aux caméras en mode sécurisé afin
d’insérer la clé publique et privé de cryptage :

& vss e [m] X

Ver Att Adresse IP

: Eoity
B 1921682243

10001

Portsecured  Adresse MAC
12001

Adr Version de firmw: Type déquipeme) Algorithr Port de commanc Port de |
80:1F:12:3F:57:DE 1.2.2.0-Build45... Nanopak3 anpr trigger N/A N/A

Port: 12001 =

Wy v pecured connection e connect

v lIgnore SSL errors

Adresse du capteur :  192.168.2.243

RN
survisionk/

ADVANCED TRAFFIC SENSORS

Options :

Fig. 14: Connexion en mode sécurisé.

Activer le mode verrouillé afin d’enregistrer les parameétres :

B V55 - 192.168.2.243 - Secured connection
Capteur
Info | Paramétres Caméras Détections
Propriété Valeur
v Appareil
Adresse MAC B80:1F:12:3F:57:DE
Verrouillé Non
Type Manopak3
Wersion du produit essential
Numéro de série NPK3 C182000828
Température 45 °C
Nombre total de reboots 213

Reboots inattendus

~ Versions

Firmware
Carrier board
Version du moteur LAPI

m

1.2.2.0-Build4567 {Dec 12 201...
1
9.2-7.13-5.2 Build Dec 12 2018

v Statut
RUNNING
ERROR_NTP

v Caméra
Modéle Npk3Cam
Résolution 1280x720
Framerate 40
Supporte le filtre IR Cut Non

e

Fig. 15 : Clic sur le cadenas pour activer le mode « verrouillé ».

Le chargement des clés doit étre édité dans I'onglet « Parametres » sous menu « Security ».
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B VSS - 192.168.2.243 - Secured connection
VS5 Affichage Capteur Vidéo ?

Capteur verrouillé

Info ‘ IParamétres | améras | Détections

Propriété Valeur
~ Date Rafraichir
Ecart de temps avec cette ma B51766885 ms
~ Appareil Editer
Hom de lappareil Nanopak3
v Security
Certificates Editer
Plate encryption
Lock password Editer
~ Réseau Editer
Configuration IP statique
Adresse IP 192.168.2.243
Masque de sous-réseau 255.255.255.0
Passerelle Pas fixé
~ Streaming RTSP
Part d'écoute 554
Port CLP 10001
CLP secured port 12001
~ Serveurs DNS ptions vidéo st p
Mo DNS server defined, the sensor won't be able to access to name... - w w W
~ Serveurs NTP

Fig. 16 : Edition de la clé d’encryption.

Charger ensuite la clé publiqgue précédemment générée, et saisir un mot de passe :

B& Security - crypt plates ? X
RSA public key file : C:/Survision cryptage/public.pem
Password : m

Hint :

Mote : vou can specify the private key to V5S, in Change plate
encryption private key

Save as CDKMse...

Fig. 17 : Chargement de la clé publique et du mot de passe.

Charger la clé privée précédemment générée depuis le lien «Change plate encryption private
key » et saisir le méme mot de passe que I'étape précédente :
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B Security - crypt plates ? X

RSA public key file : C:/Survision cryptage/public.pem
Password : ----|
Hint =

Mote : you can specify the private key to VS5, iff Change plate

B Change plate encryption private key ? X

A key is already configured. Erase conficured key
Mew RSA private key file : D:/Survision cryptage/private.pem E
Mot de passe :
Remember this key
If checked, the private key will be saved in UserDir/AppData/Roaming/V55, crypted with a secret
AES256 key.
Save as CDKMsa...
. . 7 .
Fig. 18 : Lien de chargement. Chargement de la clé publique et du mot de
passe.

6.6 Ajout de la clé dans OPTIMA
Aller dans l'interface OPTIMA, menu Technique « Configuration du site» et cliquer sur l'icbne

situé en haut a droite afin de charger le fichier de clé privé RSA et le mot de passe
adéquat.

7. Association lecture de plaque avec lecteur de badge

Si vous souhaitez ouvrir la barriére en double authentification avec lecture de plaque et lecture

du badge (ou inversement), il suffit d’associer la caméra de lecture de plaque au lecteur de
badge dans la configuration Optima.

Pour étre autorisé (ouverture de la barriére), le numéro de badge qui est authentifié sur le

lecteur de badge doit contenir le numéro de plaque d’immatriculation dans le module « Plaque
d’immatriculation ».

Note : cette fonctionnalité est compatible uniquement avec LIGUARDX, version minimum 10.2.

Remarque : Si le badge est authentifié directement sur lecteur de badge, le numéro de plaque
correspondante a la fiche badge est attendue.

7.1 Configuration de I’association du lecteur des plaques au lecteur de badge

Depuis la configuration du lecteur de badge, sélectionnez « Lecteur de plaque
d’immatriculation » depuis I'onglet « AUTRES » dans le menu RACCORDEMENT.

Sélectionnez la caméra de lecture de plaque, puis choisissez le délai d’attente maximum de
passage entre la reconnaissance de plaque et le passage de badge (Temps de transit).
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PARAMETRAGE  FON TANDARD ~ FONCTIONS SPECIALES  PROFILS

ACCOMPAGNEMENT

Contréale permanent

Fig. 19 Raccordement au lecteur de plaque au lecteur de badge.

Résultat :

REPRESENTATION SUR LA CENTRALE

Fig. 20 Représentation du raccordement.

7.2 Fiche usager

La fiche badge doit comporter le numéro de plaque d’'immatriculation.

FICHE BADGE

IDENTIFIANT

NUMERO DE BADGE

4264536019 /'

CODE

BIOMETRIE DIGITALE

BIOMETRIE FACIALE

PLAQUE DIMMATRICULATION
406BMY13

Fig. 21 Plaque dans la fiche badge.

7.3 Liste des événements

e Plaque reconnue par le lecteur de plaque, le badge passé sur le lecteur de badge
correspond a ce numéro de plaque pendant le temps de transit :
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EVENEMENTS CONTROLE D'ACCES

NATURE DE LEVENEMENT LECTEUR PLAQUE IMMATRICULATION

Fig. 22 Plague reconnue et passage du badge correspondant.

o Plaque détectée par le lecteur de plaque mais n’'est pas existante dans la base de
données :

EVENEMENTS CONTROLE D'ACCES

Fig. 23 Plaque non reconnue : n’existe pas dans la base de données.

e Plaque reconnue par le lecteur de plaque, le badge passé sur le lecteur de badge ne
correspond pas, ou n’est pas passé pendant le temps de transit :

EVENEMENTS CONTROLE D'ACCES

NATURE DE L'EVENEMENT LECTEUR PLAQUE IMMATRICULATION

Fig. 24 Plague reconnue, pas de badge correspondant.

OPTIMA® -ONE Way -v3.0 p. 18/23



8. Exploitation

8.1 Renseignement des plaques d’immatriculation

Dans les fiches badge/usager, il suffit de renseigner le numéro de plaque d’immatriculation dans
le module « Plaque d'immatriculation », avec la saisie optionnelle de sa description.

Les caractéres accentués ne sont pas gérés. lls sont automatiquement remplacés par les
mémes caractéres sans accents.

EDITER LA PLAOUE DIMMATRICULATION

Fig.25 : Saisie d’un numéro de plaque.

8.2 Affichage dans la liste des événements

Assurez-vous bien de cocher 'option de colonne « Plaque d'immatriculation » dans la liste des

LA
evenements.

Fig. 26 : Affichage d’une plaque associée a une badge dans la liste des événements.

8.3 Affichage des plaques inconnues

Pour afficher les plagues qui ne sont pas encore associées a une fiche usager, il suffit d’activer
I'option correspondante dans 'onglet « Profils » dans le paramétrage du lecteur.

Fig. 27 Activation de I'option d’affichage des plaques inconnues.

De cette maniére les plaques inconnues sont disponibles dans la liste des événements en tant
gue « Plaque non reconnue », avec le numéro correspondant :

EVENEMENTS CONTROLE DACCES PERSONNALISER LES GOLONNES

avsEay

Fig. 28 Affichage d’une plaque non reconnue dans la liste des événements.
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9. Apprentissage des plaques depuis la liste des évenements

Ajoutez directement les plaque d’'immatriculation inconnues depuis la liste des évenements.

EVENEMENTS CONTROLE D'ACCES

DATE GROUPE D'ACCES NATURE DE LEVENEMENT CENTRALE LECTEUR NUMERO DE BADGE PRENOM PLAQUE IMMATRICULATION

Plaqu econnue Lx2 219 LPRHI

NATURE DE LEVENEMENT CENTRALE [ NOM PLAQUE IMMATRICULATION

e

Cliquez sur le bouton « Ajouter immatriculation », deux choix s’offrent a vous :

ASSOCIER PLAQUE D'IMMATRICULATION

TYPES D'AFFECTATIONS

[——

Sélectionner un usager a associer.

VALIDER

Ajouter un usager avec association de la plague (Création) ou bien associer la plaque a un
usager existant (Association) :

AJOUTER UN USAGER ASSOCIER PLAQUE DIMMATRICULATION

ou

Fig.29 : Association d’un numéro de plaque.

10. Apprentissage rapide

Ajoutez directement les plaques d'immatriculation au passage des véhicules devant le lecteur &

l'aide de la fonction « Ajout rapide d’'usager » .

10.1 Configuration

Cocher la case « Apprentissage plague d'immatriculation », choisir la caméra de
reconnaissance de plaque dans la partie configuration.
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CONFIGURATION AJOUT RAPIDE D'USAGERS

PROFILS

[J Identifiant saisi manuellement

[0 dentifiant généré aléatoirement

Début plage Fin de plage
0 9999

ENREGISTRER

Fig. 30 Configuration de l'apprentissage de la reconnaissance de plaque.
Vous pouvez également cocher la case « Plaque d’immatriculation saisie manuellement ».

10.2 Apprentissage d’une nouvelle plaque d’immatriculation

Veuillez suivre les étapes ci-dessous afin d’ajouter une nouvelle plaque en utilisant la caméra de
reconnaissance de plaques :

AJOUT RAPIDE D'UN USAGER

IDENTITE ET DROITS DACCES

CAMION LIVRAISON

PLAQUE IMMATRICULATION

Numéro plaque immatriculation

ENREGISTRER,

APPRENTISSAGE EN COURS

AJOUT RAPIDE D'UN USAGER

IDENTITE ET DROITS DACCES

CAMION LIVRAISON

ENREGISTRER

Fig. 31 Etapes d’apprentissage d’une nouvelle plaque.
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11. Gestion passage du véhicule « suiveur »

Si vous souhaitez recevoir étre alerté de la présence d’un véhicule « suiveur » qui force le
passage apreés le véhicule qui a été authentifié par sa plaque d'immatriculation, il suffit de
connecter votre boucle au sol de détection de véhicule sur I'entrée Contact de porte (DC) du
bornier de la centrale associée a votre caméra LPR.

La durée d’impulsion du relais d’ouverture conditionne le temps de passage du 1¢" véhicule (5
sec par défaut).

Passé ce délai, le passage du véhicule « suiveur » qui profite de I'ouverture du 1¢" véhicule va
générer une alerte « Effraction »

CONFIGURATION DU LECTEUR RETOUR A LA GESTION DU SITE

PROFILS  AUTRES

~  Impulsion

1t ouvert (NO)

CARACTERISTIQUES
1de

Lecteur plaque dimmatriculation Contact de porte 3 ~  Normalement ouvert (NO)

LPR Hikvision

€3 EDITER LA CONFIGURATION ENREGISTRER

Fig. 32 Effraction aprés 15 sec a la suite de l'authentification du 1*" véhicule.

Support technique :

support@eden-innovations.com
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