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1- Présentation

La fonctionnalité OPTIMA-SSO (Single Sign On) vous permet d'utiliser les logins/mot de passe
utilisateur d’'un compte Azure ID pour réaliser I'authentification sur I'interface OPTIMA.

2- Prérequis

L’option SSO fonctionne avec OPTIMA a condition de :

- Détenir un compte Azure Active Directory

- Créer une application d’entreprise dans Azure AD

- Créer un Token et configurer la redirection vers 'OPTIMA depuis Azure AD
- Connectée 'OPTIMA a Internet avec sécurisation HTTPS

- Réconcilier chaque utilisateur dans OPTIMA & leur premiere authentification

Public

Utilisateurs expérimentés ou informaticiens.

Compétences

Pour la partie configuration : connaitre les paramétrages Azure AD et les options OPTIMA (configu-
ration réseau, gestion réconciliation, HTTPS).

Prérequis pour la connexion OPTIMA en HTTPS :

https://www.optimabox.fr/doc/produits/notes _appli/spinel/fr FR/Gestion_certificat HTTPS.pdf

Objectif

Aide a la configuration d’'un compte Azure AD afin de réaliser I'authentification dans l'interface
OPTIMA (SSO).

Cas typique d’utilisation

Vous souhaitez utiliser les logins/mot de passe utilisateur d’'un compte Azure ID pour réaliser
I'authentification OPTIMA.

L’authentification classique dans OPTIMA reste toujours disponible.
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https://www.optimabox.fr/doc/produits/notes_appli/spinel/fr_FR/Gestion_certificat_HTTPS.pdf

3- Configuration Azure AD pour OPTIMA

Plus de détails concernant la configuration disponible ici :

https://www.optimabox.fr/doc/produits/notices/spinel/fr FR/logiciels/OPTIMA SSO Guide Conf
iguration.pdf

- Depuis la racine du compte Azure AD https://portal.azure.com/#home
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- Créez une nouvelle application (ici OPTIMA_SSO 1) :
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https://www.optimabox.fr/doc/produits/notices/spinel/fr_FR/logiciels/OPTIMA_SSO_Guide_Configuration.pdf
https://www.optimabox.fr/doc/produits/notices/spinel/fr_FR/logiciels/OPTIMA_SSO_Guide_Configuration.pdf
https://portal.azure.com/#home

] Applications d'entreprise | Toutes les applications
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Appeler des API

Récupérez les valeurs de :
- ID de I'annuaire (locataire)

- ID d’application client

- Créer un nouveau Secret Client :

OPTIMA_SSO_1 | Certificats & secrets
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- Cliquez sur Ajouter :

OPTIMA _SSO_1| Certificats & secrets ¢

Ajouter un secret client

- Récupérez la valeur du Secret client :
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Configurations de plateforme

Selon Iz plateforme ou I I ciblé(e) par cette application, t par
exemple, les paramétres d'authentification spécifiques, les URI de redirection ou les champs spécifiques & I3 plateforme.
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~ Web
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Démar
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cagerspide  Documents(]

2 déconnexion des utilisat

o]

Les URI que neus accepterans comme destinations lors du retour des 7
LURI de redirection que vous envoyez dans la demande au serveur de connexion doit celui répertorié ici

savoir plus sur les URI de redirection et leurs restictionscy®

URL de réponse. &n

https://182.168.2.190 Authent
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URL de déconnexion du canal avant

Il sagit de Femplacement oli nous envoyons une requéte pour que Iapplication efface les données de session de
Iutilisateur. Cei est obligatoire pour que la déconnexion unique fonctionne correctement.
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Octroi implicite et flux hybrides

Demandez un jeton directement & partir du point de terminaison d'autorisation. Si I'application a une architecture 3 page
unique (SPA) et nutilise pas e flux du code dautorisation, ou si elle appelle une API web via JavaScript, sélectionnez les
jetons diaceés et les jetons D, Pour les applications web ASP.NET Core et dautres applications web qui utilisent
Fauthentification hybride, sélectionnez uniquement s jetons c'1D: En savoir plus sur les jetons.

Sélectionnez les jetans que vous souhaitez voir émis par le point de terminaison d'autorisation :

[ Enregistre Abandonne

] @
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4- Configuration OPTIMA

- Allez dans Parameétres réseau afin d’activer la sécurisation HTTPS :

MENU CONFIGURATION OPTIMA BOX

PARAMETRES RESEAU

PARAMETRES DE COMMUNICATION PORTS DE LAPPLICATION

O configurat

ENREGISTRER

- Vérifiez si 'adresse IP correspond bien a I'adresse URI de redirection AZURE AD

- Allez dans le menu Configuration/Configuration SSo Azure AD de 'OPTIMA afin de configurer le
compte SSO AZURE AD :

MENU CONFIGURATION OPTIMA BOX

CONFIGURATION SSO AZURE AD ID de 'annuaire (locataire)

ID application Client

Valeur du Secret client

ENREBISTRER

Activer I'option
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5- Exploitation

5.1 Authentification SSO

L’activation de I'option d’authentification SSO fait apparaitre 'option adéquate :

OPTIMA BOX

Entre: m dunilisateur
ADMINISTRATEUR

Entr

- Pour la premiére tentative de connexion (compte utilisateur non associé a Azure ID), I'utilisateur
obtient le message suivant :

VERIFICATION DE LUTILISATEUR

Votre compte nest pas associé  un utilisateur OPTIMA.

Veuillez contacter un Adminisireur du systéme.

RETOUR

5.2 Réconciliation compte utilisateur au compte Azure ID

L’administrateur(s) de 'OPTIMA recoit les notifications de demandes de réconciliation provenant des
utilisateurs qui ont tenté de s’authentifier par leur compte Azure ID.
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Cliquez sur la ligne de l'utilisateur :

RECONCILIATION UTILISATEURS AZURE AD

Choisir 'option souhaitée :

ASSOCIATION DE LUTILISATEUR AZURE AD

Sélectionnez 'association a un utilisateur existant ou bien avec création d’un nouvel utilisateur (Nom et
mots de passe OPTIMA obligatoire).

5.3 Suppression association compte Azure ID a POPTIMA

Pour supprimer I'association de l'utilisateur, sélectionnez le et cliquez sur I'option « Supprimer
association Azure ID », puis cliquez sur Enregistrer :

GERER LES UTILISATEURS Rec Q  AJouTer

UTILISATEURS 4 SECURI EMAIL a2F AZURE AD SUPPRIMER

ADMINISTRATEUR
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