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1-Présentation

La connexion a 'OPTIMA Box est possible en connexion avec authentification HTTPS.
De cette maniere les communications sont chiffrées entre le PC client et TOPTIMA Box (serveur).

Deux méthodes s’offrent a vous :
e Importation d’un certificat signé

e Importation d’un certificat auto-signé généré par OPTIMA Box

Le port d’acces (interne) a la page OPTIMA Box devient nécessairement le port 443.

Celui-ci est non modifiable.

2-Configuration avec importation de certificat

OPTIMA n’est pas compatible avec les certificats avec mot de passe.

Seuls les caractéres alphanumériques sont acceptés concernant les noms des fichiers et
des champs contenus dans les certificats.

Depuis le menu Configuration/Parameétres réseau, allez dans Geérer le certificat d ‘authentification
HTTPS.

PARAMETRES DE COMMUNICATION PORTS DE LAPPLICATION

O Configuration automatique des adresses IP et DNS ;n” HITR(s)
Port d
de l'adresse IP

05

SECURISATION HTTPS

@  sécurité dé

ENREGISTRER

Cocher « Importer un certificat de votre ordinateur » et faire Suivant.
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Bl CERTIFICAT D'AUTHENTIFICATION

'SELECTION DU MODE

Importer un certificat de votre ordinateur

érer un certificat auto-signé
Afin déviter I'affichage d'un avertissement pour connexion non sécurisée par les navigateurs, le certificat importé doit avoir été délivre par une Autorité de Certification de confiance.

SUIVANT

Importez le certificat SSL (CRT) et la clé de chiffrement (KEY) et appuyez sur Enregistrer.

€2 MODE DE ¢

IMPORTER UN CERTIFICAT PRIVE

ENREGISTRER

3-Configuration avec certificat auto-signé

Depuis le menu Configuration/Paramétres réseau, allez dans Gérer le certificat d’authentification
HTTPS.

PARAMETRES DE COMMUNICATION PORTS DE LAPPLICATION

QO configuration automatique des a P et DNS

ENREGISTRER

Cocher « Générer un certificat auto-signé » et faire Suivant.

' CERTIFICAT D'AUTHENTIFICATION

SELECTION DU MODE
O mnarierun sertificat deyntze axdinateur

Geéneérer un ¢

A\ Un certificat auto-signé est un certificat gratuit qui nest pas délivré par une Autorité de Certification. Ce demier ne fournit pas autant de garanties de sécurité que les
certificats signés par une autorité de certification. Nous le conseillons uniquement dans un réseau local.

Lors de la détection d'un certificat auto-signé, les navigateurs affichent un avertissement pour connexion non sécurisée, malgré le cryptage des données par la
couche SSL du certi

SUIVANT
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Remplissez le forrmulaire et appuyez sur Enregistrer.

Q MODE DE SECURISATION

FORMULAIRE POUR GENERER UN CERTIFICAT AUTO-SIGNE

Province

Emai
email@email.com

ENREGISTRER

GENERATION DU CERTIFICAT GENERATION DU CERTIFICAT

4- Activation de la sécurisation HTTPS

Revenez dans les paramétres réseau afin d’activer la sécurité HTTPS, appuyez sur Enregistrer.

PARAMETRES DE COMMUNICATION PORTS DE LAPPLICATION PARAMETRES DE COMMUNICATION PORTS DE LAPPLICATION

SECURISATION HTTPS 5 SECURISATION HTTPS

19216831

ENREGISTRER
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5-Exploitation

Vérifiez la présence du cadenas fermé qui confirme la connexion a TOPTIMA Box en HTTPS.

G |https://192.168.2.221,

Remarque :

La 1% connexion a l'interface de TOPTIMA Box en sécurisation HTTPS avec certificat auto certifié
affiche dans le navigateur un message d’avertissement qu’il faut valider.

Exemple dans Mozilla Firefox :

192.168.2.221 uses an invalid security certificate.

Wa !’I’]il’]g: POtthial SE‘CU th RISk Ahead The certificate is not trusted because it is self-signed.

Error code: MOZILLA PKIX ERROR SELF SIGNED CERT

Firefox detected a potential security threat and did not continue to 192.168.2.221. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

Leam more. View Certificate

Go Back (Recommended) Accept the Risk and Continue

Exemple dans Google Chrome :

A

Votre connexion n'est pas privée

Des individus malveillants tentent peut-étre de subtiliser vos informations personnelles sur Impossible de vérifier sur le serveur qu'il s'agit bien du domaine 192.168.2.221, car son
le site 192.168.2.221 (mots de passe, messages ou numéros de carte de crédit, par certificat de sécurité n'est pas considéré comme fiable par le systeme d'exploitation de

exemple). En savoir plus votre ordinateur. Cela peut étre di a une mauvaise configuration ou bien a l'interception

NETSERR_CERT_AUTHORITY_INVALID de votre connexion par un pirate informatique.

Continuer vers le site 192.168.2.221 (dangereu

Q Pour bénéficier du niveau de sécurité le plus élevé de Chrome, activez la

protection renforcée

Paramétres avancés Revenir en lieu sir
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